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INTRODUCCION

El presente documento define el Plan de Contingencia Informatico y Recuperacién de
Servicios de Tecnoiogia de ia informacion y Comunicaciones como un proceso continuo
de planeacion, desarrollo, prueba e implantacion de procesos y procedimientos de
recuperacion en caso de una posible contingencia que pueda presentarse en la Gerencia
Sub Regional Subregion E! Pacifico. Estas acciones buscan asegurar la reanudacion
eficiente y efectiva de los servicios v operaciones de Tecnologias de la Informacién y
Comunicaciones en el menor tlempo e impacto posibie. El Plan de Contingencia
Informatico v Recuperacion de Servicios de Tecnologias de la Informacién vy
Comunicaciones cuenta con documentos gue en conjunto permiten la gestién, ejecucion,
prugbas y mantenimiento, esta disgregacion de documentos permiten una facil y agil
operacion por ios responsabies autorizados, anie situaciones de desasires.

Cualquier Sistema de Redes de Computadoras (ordenadores, periféricos y accesorios)
estan expuestos a riesgo y puede ser fuente de problemas. El Hardware, el Software
estan expuestos a diversos Factores de Riesgo Humano y Fisicos. Estos problemas
menores y mayores sirven para retroalimentar nuestros procedimientos y planes de
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de componentes criticos (el disco duro), bien por grandes desastres (incendios,
terremotos, sabotaje, etc.) o por fallas técnicas (errores humanos, virus informatico, etc.)

L6107
=—Ighe producen dafio fisico irreparable.

coordinacion de las Tecnologias de la Informacion y Comunicacicnes (TICs) tiene el

~propésito de proteger la informacién y asi asegurar su procesamiento y desarrollo de
funciones institucionales. En base a eso es importante contar con un Plan de
\,,ﬁcontingencla adecuado de forma que ayude a la Gerencia Sub Regional Subregién El
~~¢Pacifico a recobrar rapidamente el control y capacidades para procesar la informacion y
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e Festablecer la marcha normal de la entidad.
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Para realizar el Plan de contingencia informatico en la Gerencia Sub Regional Subregion
El Pacifico, se tiene en cuenta la informacién como uno de los activos mas importantes
de la Institucién, ademas que la infraestructura informatica estd conformada por el
hardware, software y elementos complementarios que soportan la informacién o datos
criticos para la funcién de la entidad. Este Plan implica realizar un analisis de los posibles
rlesgos a los cuales pueden estar expuestos nuestros equipos de coémpuio y sistemas
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afrontar contingencias y desastres de diversos tipos.

| ng nrocedimientns relevantes a la infraestruciura informatica. eon anuallas tareas oue
fraesiriciura i ag tgareas que
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el personal realiza frecuentemente al interactuar con la plataforma informatica (entrada
de datos, generacion de reportes, consultas, etc.). El Plan de Contingencias Informatico
estd orientado a establecer un adecuado sistema de seguridad fisica y loégica en prevision
de desastres, de tal manera de establecer medidas destinadas a salvaguardar ia
informacion contra los dafios producidos por hechos naturales o por el hombre.

Es necesario prever cOmo actuar y qué recursos necesitamos ante una situacién de
contingencia con el objeto de gue su impacto en las actividades sea lo menor posible




1. GENERALIDADES

1.1.DIAGNOSTICO

Efectuada nuestra revisiéon de la administracion de riesgos de Tecnologias de
informacion de ia Gerencia Sub Regionai Subregion Ei Pacifico consideramos que
debe desarrollarse un Plan de Contingencias Informatico. Si bien hemos
observado la existencia de normas, procedimientos y controles que cubren
algunos aspectos de la seguridad de la informacion, que carece en general de una
metodologla, guia o marco de trabajo que ayude a la identificacion de riesgos y
determinacion de controles para mitigar los mismos.

Dentro de los distintos aspectos a considerar en la seguridad, es necesario
elaborar Politicas de Seguridad de la Informacion y una Clasificacion de Seguridad
de los Activos de Informacién de la entidad. Cabe mencionar que se ha verificado
la existencia de controles, en el caso de [a seguridad Iogica, sobre los accesos a
los sistemas de informacion, asi como procedimientos técnicos establecidos para
el otorgamiento de dichos accesos.

Sin embargo, estos controles no obedecen a una definicién previa de una Politica
de Seguridad ni de una evaluacién de riesgos de seguridad de la informacion a
nivel de toda la entidad.

Asimismo, podemos mencionar la situacién actual de los componentes
informaticos como:

- Software:

o No se cuenta con licencia de software para aplicaciones como antivirus,
sistemas operativos, gestor de base de datos, office, entre otros de uso
diario para los usuarios de la institucion.

o Equipos informéticos como computadoras de esciitorio gue superan los
4 afios de vida (til cuyo rendimiento es de gama baja, equipos de red
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o Servidores Informaticos gue superan los 4 afios de vida Util, no cuentan
coh mecanismos de respaldo como UPS y Storage.
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1.2. ORGANIGRAMA
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1.3.ESTRUCTURA Y FUNCIONES

- Gerencia general:

Es responsable de coordinar con los sectores, gobiernos locales,
organizaciones de base, instituciones publicas y privadas sobre proyectos que
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desarrollo subregional.

- Area de comunicaciones e imagen institucional:

Encargado de elaboracion, redaccidén en medios de comunicacién y redes
sociales y difusién de notas de prensa, comunicados, reportajes, spots y/o
informes especiaies de caracier institucionai en veneficio de fa poblacion.

- Area de gestién de riesgos de desastres:

Encargada de proporcionar ayuda oporiuna y necesaria a ia pobiacion y a ia
entidad afectada a fin de superar la situacién emergente producida por un
desastre de cualauier origen v magnitud.

- Subgerencia de administracion de recursos:

Es responsable de dirigir, ejecutar, evaluar y controlar fa administracion del
potencial humano, los recursos econémicos - financieros, materiales y de
servicio interno de fa Gerencia Subregional Subregion Pacifico.

Area de recursos humanos:

Encargado de utilizar el recurso humanoc de manera més optima y efectiva a
fin de cumplir con las metas institucionales en el menor tiempo posible, con el

~ Al I
menor gasto de recursos y con la mayor satisfaccion de la poblacion.

Area de abastecimiento y control patrimonial:

Es el encargado de agilizar los requerimientos de compra, servicios y
ejecucion de obras en beneficio de la entidad y la poblacién en general.
Area de asesoria juridica:

Encargado de dirigir, ejecutar y evaluar los asuntos de caracter legal de la Sub
Region Pacifico.

Subgerencia de planificacidon, nresupuesto e inversiones:

Ee resnonsable de planificar, organizar dirigir v evaluar las actividade
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referidas al planeamiento, presupuesto, estudlos econdmicos, estadisticas y
racionalizacién.




- Area de modernizacion institucional e informatica:

Encargado de dirigir las actividades técnicas relacionadas con los recursos de
informacién y de comunicaciones de la entidad.

- Subgerencia de infraestructura y medio ambiente:

Respbonsable de planificar v ejecutar las obras de infraestructura publica
establecidas en el Plan de Acondicionamientc Territorial y el Plan de Desarrollo
Urbano asi mismo ejecutar v monitorear los planes v politicas locales en

materia  ambiental;, ademas de ejecutar Jos  mantenimientos
de infraestructura nuhlmn

- Area de obras:

Es el area encargada de planificar, dirigir, controlar y evaluar los proyectos
desde el momento de su concepcion hasta su finalizacién, todo ello dentro de
los plazos y presupuestos establecidos en beneficio de la poblacion.
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inversion e inversion, de obras de infraestructura, para su aprobacién.
- Area de supervision y liquidaciones:

Encargada de supervisar y orientar ia ejecucién de obras o proyecios, y la
recepcién de las obras concluidas, asi como proceder a su liquidacion fisica y
financiera.

4.RECURSOS INSTITUCIONALES

El presente Plan de Contingencias informatico requiere como respaldo contar
con algunos requisitos para la puesta en marcha:

1.4.1. Humanos

Estan dados por ias personas pariicipanies directa e indirectamente en ei
desarrollo del Plan, las cuales en un primer momento sera el personal de la
Area de Modernizacion institucional e informatica con que cuenta la Gerencia
Subregional Subregién el Pacifico, quienes definiran los procedimientos para
poner en operacion el Pian de Contingencias Informatico.

Tenemos luego a los Gerentes gue al comprender la importancia y urgencia
de la aplicacion de este plan habran de apoyar las propuestas que dan base
a la ejecucion del plan de contingencias informatico, y han de hacer
denominador comun para su aplicacion. Por Ultimo, las personas de
diferentes areas y oficinas de la Gerencia Subregional Subregién el Pacifico

i
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gue serviran de nexo para la captura de informacion y definicion de tareas del
plan.

El perfil profesnonalltecnlco con que debe contar el area de Informatica para
an de :
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Informatico es el siguiente:
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EDPGUIG;ID&G en Desarrolio de Software o afines.
Especialista en Servidores, redes y Telecomunicaciones o afines.
Especialista en Soporte Técnico o afines.
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cabo el plan deberan ser proporcionados por la Subgerenma de
Administraciéon y Recursos en base a los requerimientos formulados por cada
necesidad en merito a la incidencia que se presente.

1.4.3. Financieros
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presente Plan de Contingencia seran financiados por la Entldad, de acuerdo
a la incidencia que se presente,

El personal participante sera enirenado para la ap!icacic’m correcta del Plan y
paia oliener &l maximo provecho J& acugito a 1a funcion gue nian de L-UHI[JIII
como parte conformante del plan, cabe precisar que el financiamiento para el

enirenamiento y capacitacion debera ser financiado por la Entidad.

La alta direccion ha bré de ejercer la funcién de control y aseguraré gue las
P U P 5 an g al

tareas desairoliadas, sean uumpuuaa de acuerdo a 108 plamt:anncmua ¥
objetivos del plan.

Los Planes de Contingencia se organizan para que las instituciones puedan
prevenir fallas o accidentes en sus operaciones diarias y les permitan seguir
activas, en la provision de servicios o productos, en el caso de que algln
componente sufra algin tipo de problema, que condicione el correcto
funcionamienio de sus equipos tecnoiogicos, apiicaciones informaticas y
otros sistemas criticos.




1.5.INVENTARIO DE RECURSOS INFORMATICOS
1.5.1. Computadoras.

Ei inventiario actuai se muesira en ei siguiente cuadro;

EQUIPOS TOTAL
Computadoras Escritorio 41
Laptops 2
TOTAL 43

1.6.APLICATIVOS INFORMATICOS

SISTEMA DESCRIPCION

El SIAF es un sistema que automatiza los procedimientos
financieros necesarios para registrar los recursos publicos
recaudados y aplicarlos a la concrecion de los objetivos del sector
publico. Los mddulos con los que cuenta el SIAF son:

Sistema Integrado de v Madulo Administrativo.

Administracion y »  Mddulo de Concifiacion de Cuentas.

Finanzas (SIAF) = Madulo de Conciliacién de Qperaciones del SIAF.
= Mdodulo Contable.

»  Modulo de Control de Pago de Planillas (MCPP)
r  Madulo de Fiecueian de Provectos (MFEP)

»  Médulo de Deuda Publica.

El Sistema Tramite Documentarioc es el que se encarga
Sistema de Gestion monitoreo, seguimiento de documentos internos entre las

Documentaria distintas areas e ingresos de documentos externos.

{SISGEDO) El Sistema viene funcionando de manera correcta y se tiene un
programador asignado a darle mantenimiento y resolver

El Sistema Integrado de Gestion Administrativa- SIGA es una

harramienta informatica que simplifica v automatiza los procesos

administrativos en una entidad del Estado y que sigue las




Sistema Integrado de | normas establecidas por los Organos Rectores de los Sistemas
Gestion Administrativa - .
(SIGA) Administrativos del Estado.

s | oglstica.

& Patrimonic.

s Presupuesto por resultados.

e Rianes Corrientes,

= Tesoreria.

El médulo de planilla del sistema PEGASUS es una herramienta
EGASUS) médulo para manejar, almacenar y automatizar procesos de gestién de
i@ némina como el pago de planilia, registro de asistencia y control
de vacaciones,

1.7.0BJETIVOS

1.7.1. Objetivo General

Formular un adecuado Plan de Contingencias Informatico, gue permita la
continuidad en los procedimientos informéticos de la Gerencia Subregional
Subregién El Pacifico, asi como enfrentarnos a fallas y eventos inesperados; con
el propésito de asegurar y restaurar los equipos e informacién con las menores
pérdidas posibles en forma rapida, eficiente y oportuna; buscando la mejora de la
calidad en los servicios que brinda |la entidad.

1.7.2. Objetivos Especificos

e Evaluar, analizar y prevenii 10s riesgos infoimaticos en ia Geiencia
Subregional Subregion El Pacifico que pueda ser suspendida completa o
parciaimente la prestacidn dei servicio.

e Establecer los niveles de complejidad de las fallas del sistema vy los
posibles tiempos de no disponibilidad de las diferentes aplicaciones.



2. Marco Tedrico

2.1.Definiciones:

Amanaza- n
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un area determinada, de un fendmeno que puede potencialmente causar darios
en los elementos en riesgo.

rohahilidad de ocur

Contingencia: Evento 0 suceso que ocurre, en la mayoria de los casos, en forma
inesperada y que causa alteraciones en los patrones normales de funcionamiento

de una organizacion.

Elementos en Riesgw Se refiere a la poblacién, las construcciones, la
infraestiuctur ia, 1ad edificaciones de las actividades econd
donde éstas se desarro[ian, los servicios pUblicos y el medio ambiente natural que
son susceptibles de dafios como consecuencia de la ocurrencia de un fenémeno

natural o producido por el hombre (artificial).

fmmm 2s mbnms -mm -
IHivdad ¥y ULTud Copativs

Ao 1 Alsarmamba s v
L e N ) LR R LA S = I | el

como consecuencia de un fendmeno natural
magnitud. Se expresa de una escala de “0” (no
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rtificial con una determinada
ay dafios) a “1” (dafio total).
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ia de un fendmeno natural o artificial en
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catastrofica y se definen seglin el factor de evaluaci
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Seguridad: Se refiere a las medidas tomadas con la finalidad de preservar los
datos o informacidbn que, en forma no autorizada, sea accidental o

puedan ser modificados, destruidos o simolemente divulaados,

g EA

Datos: Los datos son hechos y cifras que al ser procesados constituyen una
informacion, sin grpargu, muchas veces dailos e informacion se ulilizan como
sinénimos.

Incidente: Es una violacién con éxito de las medidas de seguridad, como el robo
de informacion, el borrado de archivos de datos valiosos, €l robo de equipos, PC,
= efc.




Activo: Son todo aquellos recursos ¢ componentes de la institucion, tanto fisico
(tangibles), como légicos (intangibles) que constituyen su infraestructura,
patrimonio, conocimiento y reputacion en el mercado,

Plan de Contingencia Informatico: Es un documento que reline un conjunto de
procedimientos alternativos para facilitar el normal funcionamiento de las
lecnologias de Informacion y de Comunicaciones (TiC), cuando alguno de sus
servicios se ha afectado negativamente por causa de algln incidente interno o
externo a la organizacién. Este plan permite minimizar las consecuencias en caso
Aea ine i

idente con el fin de reanudar las operacione
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forma eficiente y oportuna. Asimismo, establece las acciones a realizarse en las
siguientes etapas:

- Antes, como un plan de prevencién para mitigar los incidentes.

- Durante, como un plan de emergencia y/o ejecucién en el momento de
presentarse el incidente.

- Después, como un plan de recuperacion una vez superado el incidente
para regresar al estado previo a la contingencia.

que se emplean para evaluar los riesgos de un proyecio o un proceso. Estos
métodos ayudan a tomar decisiones que permiten implementar medidas de
prevencion para evitar peligros potenciales o reducir su impacto.

En el Anexo 1, se detalla la metodologia utilizada en el presente Plan.

Plan de prevencion: Es el conjunto de acciones, decisiones y comprobaciones
orientadas a prevenir la presencia de un evento no deseado, con el propésito de
disminuir y mitigar la probabilidad de ocurrencia del mismo en las categorias

/Sub Gotencizde Y 7,

< aanisifeon |7 [dentificadas en el presente plan. Ef plan de prevencion es la parte principal del

Plan de Contingencia porque permite aminorar y atenuar ia probabilidad de
ocurrencia de un estado de contingencia

Plan de Ejecucion: Es el conjunto detallado de acciones a realizar en el momento
que se presenta el incidente y activa la contingencia como un mecanismo aiterno
que permitira reemplazar a la actividad normal cuando este no se encuentra
disponibie. Las acciones descritas deniro dei pian de ejecucion deben ser
completamente claras vy definidas de forma tal que sean de conocimiento vy
entendimiento inequivoco del bersonal involucrado en atender la contingencia,
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Plan de recuperacion: Es el conjunto de acciones que tienen por objetivo
restablecer oportunamente la capacidad de las operaciones, procesos y recursos
del servicio que fueron afectados por un evento de contingencia.

Plan de pruebas: Esta constituido por un conjunto de pruebas. Cada prueba debe
dejar claro qué tipo de propiedades se quieren probar, como se mide el resultado,
especificar en que consiste Ia prueba y definir cual es el resuitado que se espera.

3. Alcance:

— P A N JOU N .

1 ae Con rlgeilbld ilIlUHIIdI.IbU liluuye 108 elementos referidos a 105 sistemas
de informacion, aplicativos informaticos, bases de datos, equipos e instalaciones
tecnoldgicas, personal, servicios y otros administrados por el Area de Modernizacion
Institucional e Informatica, direccionado a minimizar eventuales riesgos ante
situaciones adversas que atentan contra el normal funcionamiento de los servicios
informaticos de |a entidad.

4. Base Legal:

- Lev N° 209664, Ley aue crea el Sistema Nacional de Gestiéon del Riesgo de Desastres
(SINAGERD).

- Decreto Supremo N° 018-2017 —PCM, Decreto Supremo que aprueba medidas para
fortalecer la planificacion y operatividad del Sistema Nacional de Gestion de Riesgos
de Desastires mediante la adscripcion y transferencia de funciones al Ministerio de
Defensa a través del lnstltuto Nacional de Defensa Civil-INDECI y otras
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| Decreto Supremo N° 034-2014-PCM, Decreto Supremo que aprueba el Plan
acional de Gestion del Riesgos de Desastres - PLANAGERD 2014-2021.

-~ - Decreto Supremo N° 048-2011-PCM, Decreto Supremo qme aprueba el Reglamento
t;;z;,;;}\ de la Ley N° 29664, que crea el Sistema Nacional de Gestién del Riesgo de Desastres
o

/ o Resolumon Ministerial N° 004-2016-PCM - Aprueban el uso obligatorio de la Norma
écnica Peruana “NTP ISO/IEC 27001:2014 Techologia de la Informacién. Técnicas
de Seguridad. Sistemas de Gestién de Seguridad de la Informacion. Requisitos. 2a.




5. Metodologia:

El desarrollo del presente Plan seguira la siguiente metodologia basa en siete (07)
fases:

- Fase 01: Planificacion

- Fase 02: Determinacion de vulnerabilidades y escenarios de contingencia.
- Fase 03: Estrategias

- Fase 04: Elaboracidn de Plan de Contingencia Informéatico

- Fase 05: Definicion y ejecucion del plan de pruebas

- Fase 06: Implementacion del Plan de Contingencia

- Fase 07: Monitoreo

A continuacion, se detalla cada fase:

5.1.Fase 01: Planificacion

5.1.1. Organizacién

El Area de Modernizacién Institucional e Informatica depende directamente de la
Subgerencia de Planificacion, Presupuesto e Inversiones, y tiene dentro de sus
funciones administra la integridad, confiabilidad, y seguridad en el acceso de la
base de datos institucional, asi como establece mecanismos de registro histérico
de modificaciones, autenticacién de los usuarios, auditoria y control de accesos a
la base de datos; ademas de disefiar, construir, implantar, mantener los sistemas
informaticos e infraestructura tecnoldgica necesaria para el cumplimiento de los
objetivos del Ministerio, asi como asegurar la disponibilidad y brindar soporte a los

Para el funcionamiento del Plan de Contingencia Informatico y Recuperacién de
Servicios de Tecnolugias de ia informacion y Comunicaciones, se ha establecido
la siguiente organizacion operativa, conformado exclusivamente por personal del
Area de Modernizacion institucional e Informatica:
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Figura N° 1 — Organizacion Operativa de! Plan de Contingencia Informatico

EMERGENC!D / guwoo
C:

/ anpo DE PREVENCION\ /E uIPo DE

DE TIC _ T_l RESTAURACION DE TIC

-%'Matéria Software' N | -_Materla. Software' TR -Matena Software. SR
' *Espac!ahsta en desarrollo de ] ™Especialista en desarrollo de L *Espec[allsta en desarroilo de

o soﬂwareoaﬂnes SIETLAEE | B soﬂwareuaﬁnes SAREN ST ¢ IR _: softwarenaﬂnes _ s
i *Especlallsta en Servldures, L | I *Especiallsta en Servidures, R 1 B *Especialista en Sewidnres, S
redes y telecomunicaclones o S 1 IR : redes y telecomunlcaciones o || i redesy telecomumcaclones oo
aflnes. S ol afings, e sont ) s afines, ST
'-Materla. Hardware'- “oo ] o= Materda: Hardware. __'-Materla Hardware' e
' *Especlaiista en Soporte tecn[:o R *Espemallsta en Soporte tecnlco_ L N *Especiaitsta en Soparte técnlco

ipafines. s oafines. S oafines, .
w *Especiailsta Jen :'Seruidores; RN D _ ¥Especialista . en "Sentldores, R 1 *Espec}ailsta “en Servlcfores,
o redesy telecnmunlcaciones 0 . _' redes y telecomumcacnones o 1} - S ‘redes y telecomunicaciones o

-_._af[nes SRR, ERESS | I aflnes AL RE T S EE IO R aﬂnes ) k

El jefe del Area de Modernizacién Institucional e Informatica {AMIl} debe nombrar un miembro

.................. —mm o m ke

Yitular y un a%ter‘ia, sor cada imtegrante de los ties {3} eguipos mencionados previamente
detallados en la Figura N° 1. Para tal efecto, se debe contar con [a relacion del personal de la AMII
quc forman ostos cguipes, guicnes serdn regqueridos en o momente de la contingencla

Asimismo, los responsables de cada Equipo previamente sefialados, deben tener operativo su
dispositivo mévil para las comunicaciones pertinentes, siendo necesario que el responsable del
Equipo de Restauracién de TIC cuente con linea abierta disponible, en caso deba comunicarse con
proveedores especializados. De igual manera, los correos electronicos registrados deben estar
alojados en plataforma nube, que garantice la disponibilidad de este servicio.

Las actividades planificadas como parte del presente plan podrdn ejecutarse en forma presencial,
semipresencial o en remoto, conforme a los escenarios de prueba que pudieran desprenderse
ante los diversos eventos de mayor impacto considerados para el presente Plan de Contingencia
Informético; asf como, conforme a las disposiciones vigentes




5.1.2. Roles, funciones y responsabilidades dentro del Plan

a. Coordinador de Continuidad de TIC:

Yl i me Almimie Al it pom e b m mAA s P T P N N Y TRTT N WY
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un escenario de contingencia dado.
- Tomar la decision de activar el Pian de Contingencia Informatico y

Recuperacion de Servicios de Tecnologias de la Informacion y
Cumunicaciones.

- Guiar y supervisar a los equipos operativos de contingencia informatica,
en el desarrollo de sus actividades.

- Evaluar la extension de la contingencia y sus consecuencias potenciales
sobre la infraestructura tecnolégica.

- Notificar y mantener informados, a los miembros del Grupo de Comando
de Continuidad Qperativa acerca del evento de desastre, el progreso de
la recuperacion y posibles problemas ocurridos durante 1a ejecucién del
plan

MMAamitAaraar ornomiasar v \nﬂi Aar la rasiiAarasiAn
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Tecnologias de la Informacién (T1) en el Centro de
- Contactar a los proveedoies para el reemplazo de hardware softiware
ylo activacic’nn de servicios para Ios sistemas afectados
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2.

Plan
de Contmgenc&a Informatico vy Recuperacaon de Servicios de
Tecnologias de la Informacién y Comunicaciones, cuando las
operaciones del Centro de Datos hayan sido restablecidas.

b. Equipo de Prevencion de TIC:
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ocurra un siniestro o desastre. Su finalidad es evitar la materializacion y en
> caso ocurriese, tener todos los medios requeridos para realizar |a
5 recuperacién de los servicios de tecnologias de la informacion vy
comunicaciones, en el menor tiempo posible.
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El responsable del Equipo de Prevencion de TIC es elfla Especialista en



Especialista en Servidores, redes y telecomunicaciones:

- Establecer y supervisar los procedimientos de seguridad de los servicios
de TIC.

P l

-  Coordinai
software.

- Participar en las pruebas y simulacros de desastres,

- Verificar la realizacién del mantenimiento preventivo a los equipos
componentes del Centro de Datos.

- Verificar las tareas de copias de respaido (backup)

()]

Especialista en desarrollo de software:

- Soporte y mantenimiento de los sistemas y aplicativos instalados en la
entidad.

- Documentacion, consolidacién y validacion de los manuales de los
sistemas en produccion.

- Realizar periédicamente las pruebas de restauracion de las fuentes de
los sistemas de informacién en produccion de la entidad.

- Realizar copias de respaldo de las bases de datos de los aplicativos y

cictaman Aa |a antirdad
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- Acopiar las copias de respaldo y clasificarlas por tipo de motor de base
de datos, aplicativos y sistemas.
- Realizar las pruebas de restauracién de base

-~ ‘_n-\n

H Al Fm
LUIrl 3 pcumnbm =] ocgulluau ue ia

de datos en coordinacién

Especialista en soporte técnico:

- Mantener actualizado el inventario hardware y software utilizado en el
Centro de Datos de la entidad.

- Ejecutar y verificar las tareas de copias de respaldo (backup).

- Programar y/o realizar el mantenimiento preventivo de los equipos de
comunicaciones y de los equipos componentes del Centro de Datos,
considerando el tiempo de vida atil y garantia de fos mismos.

_ I lavimr 13 Annfrnl rvlg:.i'nllﬁrln Aal mantaniminm +r\ ronafiwardsa hnri
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componentes del Centro de Datos.

- Elaborar informes técnicos de conformidad, iuego de cada
mantenimiento efectuado, asi como elaborar informes periddicos del
funcionamiento del Centro de Datos.

- Verificar que se mantiene actualizado los diagramas de servidores, los
diagramas de red, la documentacién de las configuraciones de equipos
de comunicaciones, | inventario de software de gestion v otros.

- Monitorear la red y definir medidas preventivas para minimizar o evitar
las contingencias.

- Realizar las pruebas previas de recuperacion
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¢. Equipo de Emergencia de TiC:

Este equipo es el encargado de ejecutar las acciones requeridas durante la
materializacién del siniestro o desastre. Su finalidad es mitigar el impacto
que puedan tener sobre los equipos tecnolégicos y la informacidn de la
Gerencia Subregional Subregidon El Pacifico, procurando salvaguardar su

narAida A Aotorinra
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A continuacion, se citan las acciones que se realizardn durante la
contingencia, segun los miembros del equipo:

Especialista en Servidores, redes y telecomunicaciones:

- Notificar el desastre o incidencia al Coordinador de Continuidad de TIC.

- Ejecutar las acciones de emergencia en los equipos informaticos y
componentes instalados en el Centro de Datos de [a Gerencia
Subregional Subregién EI Pacifico.

- Realizar la evaluacién de condiciones de los equipos de comunicaciones
y los componentes del Centro de Datos del Gerencia Subregional

erl‘\rnﬂir'\h El Danifina Aliranta la smvvesrmannin
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- Comunicar al Coordinador de Continuidad de TIC las acciones de
emergencia ejecutadas

iSta eii uvadllunﬁ CI’G‘ softwaie:

- Realizar la evaluacion de las condiciones de los aplicativos informaticos
y sistemas de informacion durante'la emergencia.

- Solicitar los logs de los aplicativos informaticos afectados durante la
emergencia.

Especialista en soporte técnico:

- Realizar la evaluacién de la afectacion a los equipos informaticos de
usuario final (computadoras, teléfonos, impresoras, entre otros).

- Notificar los casos criticos en cuanto a equipos de usuario final, que

mfarta la annfinnidad Ao anaraninnas wuin is nar‘rl:rlq Ao infarmani
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usuarios de la Gerencia Subregional Subregion El Pacifico.

- Elaborar informes técnicos de conformidad, luego de ca
mantenimiento efectuado, asi como elaborar informes periédicos d
funcionamiento del Centro de Datos.

- Verificar que se mantiene actualizado los diagramas de servidores, los
diagramas de red, la documentacion de las configuraciones de equipos
de comunicaciones, i inventario de software de gestion y otros.

- Monitorear la red y definir medidas preventivas para minimizar o evitar
ias contingencias.

- Realizar las pruebas previas de recuperacion

Sub Gerencia de
Adininisliagion
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d. Equipo de Restauracion de TIC:

Este equipo es el encargado de ejecutar las acciones necesarias luego de
que el siniestro o desastre esté controlado. Su finalidad es restituir en el
menor tiempo posible el funcionamiento de los equipos tecnolégicos y
recuperar el estado de los servicios informéticos del SUB REGION
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Grupo de Comando de la Continuidad Operativa y especialistas designados
por cada drgano de la Gerencia Subregional Subregion El Pacifico.

Especialista en Servidores, redes y telecomunicaciones:

- Coordinar acciones para la verificacién de estado de los sistemas de
informacién alojados en los servidores de aplicaciones.

- Coordinar el estado de las bases de datos de los sistemas de
informacidn.

- Coordinar y monitorear la restauracion de aplicativos y ejecucion de
pruebas para verificacién de funcionhalidad.

- Realizar la evaluacibn de condiciones de los equipos de

tmlammmaiininaninnas Arieamés |m armAannsin
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- Elaborar un informe técnico, que incluya las acciones de recuperacion
de los equipos moviles y la central telefénica ubicada del Centro de
Datos.

Especialista en desarrollo de software:

- Verificar el funcionamiento de las bases de datos institucionales.
< Y. - Realizar la creacion de bases de datos en servidores alternos, en caso
S St ) sea requerido.

T e - Restaurar las copias de respaldo correspondientes respetando la
1y prioridad establecida para cada escenario.
- Realizar las pruebas de funcionamiento.
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los datos e informacion de la Gerencia Subregional Subregion Pacifico
luego de efectuado el proceso de recuperacion.




Especialista en soporte técnico.

- Verificar el funcionamiento de los equipos personales en fas sedes de la
Gerencia Subregional Subregién El Pacifico afectadas, distribuyendo el
trabajo entre los téchicos de soporie.

- Solucionar los problemas de conexién y funcionamiento de los equipos

merammale ML A S AR Aar antra Atrae
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- Elaborar un informe tecnico que incluya la evaluacién de condiciones de
los equipos personales & informacidn del personal del Gerencia
Subregionai Subregion El Pacifico, luego de efectuado el proceso de

recupe] deUI l.

Figura N° 2 — Flujo del orden de operacion de los equipos de Tl

Equipo de
Restauracion de TIC:

Equipo de )

 Equipode - |
Emergenc[as de TIC

: 'Pre_uénci‘é_n deTiC

En esta fase se procedera a la identificacidn de las aplicaciones criticas, los
recursos y el periodo maximo de recuperacion de los servicios de tecnoiogias de
la infarmacidn y comunicaciones, para los cuales se consideraran todos los
elementos susceptibles de provocar eventos que conlleven a activar la
contingencia_

5.2.1. Procesos y recursos criticos

A continuacion, se detalla los procesos, aplicaciones y recursos criticos,
con su respectiva expectativa del tiempo de recuperacion:



Tabla N° 1 - Procesos y recursos criticos de TI

: Tiempo de
Proceso critico Aplicaciones y/o recursos criticos Recuperacion
B (RTO)
Equipos de comunicaciones. 12h
Equipos de proteccion eléctrica del centro de 24 h
datos (UPS)
Sistema de aire acondicionado del Centro de 24 1
MNatne
infraestructura del Centro de Datos 24 h
, Cableado de red de datos 24 h
Gestién de redes e Enlaces de cobre y fibra dptica para 4h
; infraestructura de Tl g'ntterconexién entre la sede central y el centro de
atos
; Sistema de almacenamiento (storage) 24 h
| Medios de respaldo (cintas dg backup) 24 h
Servidores de red criticos: Directorio Activo, File 96h
Server, Base de Datos, Ecodoc.
Servidores de red en general: Citrix, tomcat,
PSS, 9on
Central Telefonica 24h
Sistenas de informacién v portales core 48h
Gestion de sistemas de  |Sistemas de informacién administrativos 72 h
informacidn y bases de datos |Base de datos y repositorios utilizados por los 48 h
sistemas y aplicatives.
Soporte Téanico Estaciones de trabajo del personal critico 48 h
(computadoras personales y portatiles)
Operacion y manienimienio [Personai critico responsabie de ios procesos de 4
de TICS TIC.

*E] RTO: Tiempo de Recuperacion Objetivo, es determinado por Juicio de Expertos.

5.2.2. Ildentificacion de amenazas

st Este paso, permite identificar aquellas amenazas que pudieran vulnerar los
Admiaistry B . . . . . B .y

" servicios TIC de la Sub Region Pacifico, considerando la ubicacion

geografica, el contexto actual de la sede central y centro de datos, asi como
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Tabla N° 2 - Amenazas a los servicios de TI

N° Amenaza (Evento) Tipo

01 [Terremoto/Sismo -

02 |inundacion y aniego en &l Centro ag Caios. ﬁm;estll”os

03 [Incendio en el Centro de Datos. aturales

04 [Falla en telecomunicaciones.

05 [Delito informatico. Tecnolbgicos

06 |Falla de hardware y software.

07 |Falia del suministro eléctrico en el Centro de Datos y Fisico y
gabinetes de comunicacion, ambiental

08 |Ausencia o no disponibilidad del personal critico de Tl Humanos

08 Pandemia y/o Epidemia Ambiental

Una vez determinadas las amenazas que pueden afectar los recursos criticos de
Tl, se calcula el nivel de probabilidad estimada, a fin de identificar las amenazas
que serén consideradas en la evaluacion de los riesgos. A continuacién, se detalla
el resultado obtenido:

Tabla N° 3 - Probabilidad estimada de las amenazas a los servicios de TI

_ _ Nivel -
Ne | ‘Amenaza (Evento) = |Ocurrencia|Percepcion|Probabilidad
o ' o ' B estimada

01 {Terremoto. 2 4
02 |Inundacion y aniego en el Centro de 2 2

Datos.

Incendio en el Centro de Datos. 1 3

Falla en telecomunicaciones. 3 4

Delitos informaticos. 2 4

Falla del suministro eléctrico en el 3 3

Centro de  Datos y gabinetes de

comunicacion.

Falla del hardware y software. 3 3

Ausencia o no disponibilidad del 2 3

personal critico de Tl

Pandemia y/o Epidemia 1 2

La identificacion de controles existentes, permiten conocer que tan
protegidos estan los  recursos de Tl del SUB REGION PACIFICO frente
a cada amenaza.




¢ Mantenimiento de generadores eléctricos y UPS. El mantenimiento de
generadores (grupo electréogeno esta a cargo de Servicios Generales de la
Oficina de Abastecimiento) y el mantenimiento de UPS esta a cargo de la
AMI).

Mantenimiento para equipos de aire acondicionado del Centro de Datos.

Respaldo de informacion y custodia externa de medios de respaldo.

Solucion antivirus instalada en los servidores de red v computadoras.

Solucion de proteccion de portales y aplicaciones web publicadas en internet
a través de solucion en la nhube.

Poéliza de seguro contra todo riesgo.

5.2.4. Evaluacion del Nivel de Riesgo

Para determinar el Nivel de Riesgo de un recurso de Tl critico de la Sub Regidon
Pacifico, se consideraron los controles existentes que mitigan la afectacién de la
amenaza descritos en el punto 6.2.2 y de acuerdo a la aplicacion de la
metodologia de riesgos descrita en el Anexo 1, se obtuvo el siguiente resultado:

Tabla N° 4 - Resultado de la evaluacion de riesgos de os servicios de Tl

‘alla del hardware y software )

Recursos Criticos / Amenazas (Eventos)

alla del suministro eléctrico en el Ceniro de
atos y gabinetes de comunicacion

neendia en el Centro de Datos

alfa en telecomunicaciones
elitos informaticos™ ~ -

eiremoto

nundacidn 'y aniego en el Centro de Datos
“iAusencia o no disponibilidad del personal |

feriicode T
IPandernia yfo Epidemia

Equipos de comunicaciones.

Equipos de proteccidn eléctrica del centro de
datos (UPS).

IAire acondicionado de precisién del Centro de
Datos.

tnfrasstructura del Centro de Datos.
Cableado de red de datos.

Servidores de red

Sistemas de informacidn y portales web
Base de datos utilizados por los sistemas y
aplicativos.

Estaciones de trabajo del personal critico
(computadoras personales y portétiles)

Personal critico respansable de los procesos de
TIC.




5.2.5. Escenarios de riesgo

o Destruccién e indisponibilidad del centre de datos por terremoto.
o Falla en el funcionamiento de los sistemas de informacion y portales web
nor delitn informatico (ni‘amm cihernético, virus, ete. \

B e =y

. o ind|spomb|||dad de los serwdores de red por falla de hardware y software.
/ o de comunicaciones por fallas en el suministro eléctrico del Centro de
j Datos y/o eii 10s gabinetes de coinunicacion de ia sede ceniiai,

A continuacién, se presenta el consolidado de los escenarios de riesgo y su
impacto, para activar el Plan de Contingencia Informatico.

Tabla N° 5 - Escenarios de Riesgos

? Escenaric de Rigsge Deseripsion Impasctc
Este escenario consiste en gue el Centro de Datos
f Desiruccion e indisponibilidad |deje de funcionar o se destruya, como resultada de un Extremo
del centro terremoto o incendio, lo cual podria ocasionar caidas
de servicios y dostrucaién de los cquipes informéticos
y Falla en el funcionamiento de [Se refiere a la falla [Ogica o calda de los sistemas de
i los sistemas de informaclon y jinformacion, aplicatives y portales web, lo cual Extremo
portales web produce que ia informacién o servicios brindados por
ellos no estén disponibles.
Indisponibilidadde ios Se refiere al fallo fisico o Idgico de los servidores
servidores de red por falla de  |fisicos y virluales, o cual produce que la informacion o Extremo
hardware y software. servicios brindados por cllos no estén disponibles.

5.3.Fase 3: Estrategias del Plan de Contingencia

A continuacion, se presentan estrategias para la contingencia operativa en caso de
un desastre.

5.3.1. Estrategias de prevencion de tecnologias de la informacion

a) Almacenamiento v respaldo de la informacion (BACKUPS

‘ - Gestién de copias de respaldo (Backup) de la informacién almacenada y
i procesada en el Centro de Datos, de acuerdo a la Directiva N° 009-2018-
SUB REGION PACIFICO/SG, en donde se define la frecuencia de los
respaldos de informacion considerando la criticidad de los datos, asi como
los criterios de identificacién de los medios, la frecuencia de rotacion y

trm P oY B NNV PN
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- Realizacién de copias de instaladores de las aplicaciones, de software base,
sistemna operativo, uiilitarios, etc.
- Verificar la ejecucion periddica de las tareas programadas de respaldo de

.
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- Se utiliza lugares alternativos externos para el almacenamiento de las
copias de respaldo a cargo de proveedor externo.

sub Geiensing®
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b) Sitios Alternos para el Centro de Datos

5; El plan incluye una estrategia para recuperar y ejecutar operaciones de
! sistemas en instalaciones alternativas por un periodo extendido; los sitios
: alternativos podran ser:

; - Propios de ia entidad.
i - Instalaciones alquiladas.
Para tal efecto, se debe identificar un ambiente adecuado como lugar alterno

para la recuperacién de equipos y servicios de tecnologias de la informacion
del Centro de Datos.

c} Evaluacién y gestion de proveedores

- Listado de proveedores claves de servicios y recursos de T, con sus datos
de contacto actualizados.

- iMantener listas detailadas de necesidades de equipos Yy sus

especificaciones técnicas.

- Si es necesario, adguirir o habilitar hardware y software, asi como
transportarlos al sitio alterno de ser el caso; las estrategias basicas para
disponer de equipo de reemplazo seran:

= Acuerdos con proveedores: Establecer acuerdos de nivel de
servicios con los proveedores de sofiware, hardware y medios de
soporte; se debe especificar el tiempo de respuesta requerido.

« Equipos de respaldo: Los equipos requeridos se compran por
adelantado y se almacenan en una instalacién segura externa. (*)
'Equipo compatible existente: Equipo existente en sitios alternativos.

(*) Combrar los equipos cuando se necesifan puede ser mejor
financieramente, pero puede incrementar de manera significativa el tiempo
de recuperacion. Asimismo, almacenar un equipo sin ser usado es costoso,
eSOty pero permite que la recuperacion comience mas rapidamente,

b Garencin e in
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i y d) Entrenamiento v personal de reemplazo

R

- Todo el personal de la AMII, debe entrenarse en el proceso de recuperacion
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acorde con las exigencias de recuperacion. El entrenamiento se debe
evaluar para verificar que ha logrado sus objetivos.

- Se debe elaborar un programa de vacaciones gue garaniice ia presencia

permanente del personal critico de las diferentes areas y procesos de AMII,

i
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tales como soporte técnico, redes y comunicaciones, sistemas de
informacioén y bases de datos, asl como seguridad de la informacién.

- Elaboracion de una base de datos de conocimiento, en caso el personal
encargado de ciertos procedimientos, tanto principal, como de reemplazo
se encuentren indispuestos.

e) Renovacidn tecnoldgica

- Programacién de dos revisiones anuales de obsolescencia tecnologica de
las partes internas de los servidores informaticos, para realizar la
renovacion de las mismas, en caso se requiera.

- Registrar las incidencias de deterioro de los equipos de almacenamiento,
procesamiento y comunicaciones, para en base a ias estadisticas de esie
registro adquirir equipos de contingencia.

f) Activacion de trabajo remoto

- Verificaciéon y validacion de acceso seguro, en remoto, a los sistemas y
servicios TICs.

- Activacion de redes viriuaies VPN, siempre y cuando ei equipo a conectarse
cuente con los mecanismos de seguridad informaticos necesarios.

- En caso el usuario no cuente con un equipo para realizar su trabajo remoto,
se le pueda habilitar el equipo asignado, que se encuentra en la sede de la
Sub Regién Pacifico, para entregérsela en su domicilio a fin de que cuente
con las herramientas necesarias, siguiendo los protocolos dados por la
Oficina de Abastecimiento

- Realizar el Tramite Ceriificados digitaies, para instaiarios en ios equipos de
los usuarios, fuera de la institucion. _

- Activacién del desvio de las llamadas telefonicas a los usuatios asignados
encarados de la atencion de la central telefénica.

- Verificacion de los accesos seguros de ios proveedores a cualquier elemento
de la plataforma e infraestructura de servicios TICs, a cargo de la AMIl en el
Centio de Datos.

5.3.2. Estrategia frente a emergencias en tecnologias de la informacion

7 Elalcance de las estrategias frente a emergencias involucra las acciones que deben

f sy Grreacs Ge " . . . oy
s |+ realizarse durante una emergencia o desastre, a fin de salvaguardar la informacién
del SUB REGION PACIFICO y garantizar la continuidad de los servicios
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Acciones durante la contingencia

- Estudiar y evaluar el alcance del desastre en cada area de responsabilidad.
- Notificar y reunir a los demas integrantes del equipo de Emergencia y
Restauracion de TIC.

- Informar al responsable del Grupo de Comando de Continuidad Operativa
sobre la situacion presentada, para decidir [a realizacién de la Declaracion
de Contingencia y activacion del sitio alterno o ae respaldo.

- Determinar si el area afectada es segura para el personal (en caso de
catastrofe

- Estudiar y evaluar la dimensidn de los dafios a los equipos y sus

ESLER RN T pampe) L R b

- Proveer facilidades al personal encargado de la recuperacion, con la
finalidad de asegurar que se realicen las tareas asignadas en los

procedimientos que forman parte de este plan.

5.3.3. Estrategia para la restauracion de tecnologias de la informacion

El sicance de las estrategias para la restauracion o recuperacion involucia ias
acciones que deben realizarse luego de suscitada una emergencia o desastre, a
fin de recuperar ia informacién y los servicios informaticos del SUB REGION
PACIFICO para estabilizar la infraestructura tecnologica luego del evento
suscitado. Para lo cual se definen las pautas que permitan al personal de la AMI

garantizar la continuidad de ias operaciones en la entidad,
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Figura N° 3 - Ciclo de la estrategia de recuperacion de Tl

Activaciony Operacion y Retorno a
Recuperacion Continuidad | .} Condiclones
def Negocio dlel Negocio Normales
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Tabla de informacion:

La priorizacién de la restauracion de los servicios de tecnologias de informacion
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Tabla N° 6 - Prioridad de atencion durante la restauracion de TIC

; Prioridad de o
J Atonnisn Descripcion
ARl iy ivrin

Atencion prioritaria;

Sistemas de informacion y equipos que requieran alta disponibilidad
j de atencion a los usuarios externos y manejen alto volumen de

1 informacion. Ejemplo: Tramite documentario, Sistema
Administrativo Financiero (SIAF), Sistema de gestion administrativa
(SIGFYS), Portal Web institucional, servidores de bases de datos,
gestor documental Alfresco, entre otros.

Alencidn norimal:

Sistemas de informacian y equipos no relacionados con la atencién
a los usuarios y manejen bajo volumen de informacién.

j Ejemplo: Sistemas que no requirieran conectividad y/o que cuenten
con mayor piazo para ia consuita y disponibilidad de informacion,

B atc.

Atencion baja:

Sistemas de informacion de uso interno, uso poco frecuente y/o que
3 manejan bajo volumen de informacién. Asimismo, equipos de
apoyo.

Ejemplo: Intranet, CITES, interclima, COP20, etc.

En el Anexo 2 y Anexo 3 se detallan los sistemas de informacion y equipos
informaticos, con la respectiva prioridad de atencién, en caso de activarse la

contingencia informatica.

Acciones después de la contingencia

- Evaluar el trabajo de los equipos durante el proceso de recuperacion.

E:\lﬂll iﬂl" Iﬂ ﬂFﬂf\"l\llf‘ﬂA AC\I Dlﬂh f',ﬁ *IHﬂﬁhﬂlﬂ
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- Evaluar ia efectividad del sitio alterno de contingencia y sus facilidades.

5.4.Fase 4: Elaboracion del Plan de Contingencia y Recuperacion de servicios
de TIC.

identificados en la Matriz de Riesgo de Contingencia, los cuales seran abordados en
formatos independientes, tal como se indica en el siguiente cuadro:




Tabla N° 7 - Eventos de mayor impacto para el Plan de Contingencia Informético

o E icio Formato Plan
N°. Evento xpo.s;clon al | For rato P
Riesgo de

1 |Terremoto /Sismo Extremo FPC - 01
2 |Delito informatico (ataque) Extremo FPC - 02
3 |Falla de hardware y software Extremo FPC - 03
4 IFalla del suministro eléctrica en Alto FPC - 04

el Centro de Datos y gabinetes

de comunicacién,

En el Anexo 4 se presenta el desarrollo de cada formato.

5.5.Fase 5: Definicién y Ejecucion de Plan de Pruebas
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El plan de pruebas estd enfocado principalmente a simular situaciones de
contingencia en caso de incidencias producidas sobre equipos, informacion y
procesos, manejados en situaciones reales y cuyos respaldos si pueden ser
empleados y replicados en una hipotética situacion de contingencia.

Con el fin de garantizar la ejecucidn integral de la prueba, se disefiara un conjunto
de casos de pruebas funcionales, que seran ejecutados por los equipos operativos
de la AMII, los cuales probaran, verificaran y observaran cualquier incidencia que
se origine durante dicha prueba, a fin de retroalimentar cualquier accidén gue pueda
corregir el plan.

La informacion que se desarrollard como parte del Plan de Pruebas, tiene el
siguiente esquema:

- Metodoiogia (descripcion de Ia prueba a efectuarse)
- Alcances (areas afectadas / personal involucrado)
- Resiitados

" Las pruebas relacionadas a este plan, se deberan ejecutar semestraimente, en los

meses de junio v diciembre, con el fin de evaluar la preparacion de la entidad, ante
la ocurrencia de un siniestro y realizar los ajustes necesarios y deberan ser
registradas en el formato detallado en el Anexo N° 05,



5.6.Fase 6: Implementacion del Plan de Contingencia

La implementacién del presente plan se realizara a partir del segundo mes de su
aprobacién. Para tal efecto, elfla Oficial de Seguridad de la Informacién, realiza las
siguientes funciones:

- Supervisar las actividades de copias de respaldo y restauracion.

- Establecer procedimientos de seguridad en los sitios de recuperacion.

- Organizar las pruebas de restauracion de hardware, software y servicios de
Tecnologias de Informacion (TI).

- Daﬁininar an lae nriishan eir\r\n!anrno da Anocactran
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5.7.Fase 7: Monitoreo

La fase de Monitoreo permite tener la seguridad de que se podra reaccionar en el
tiempo preciso y con la accion correcta. Esta fase es primordiaimente de
mantenimiento. Cada vez que se da o realiza un cambio en la infraestructura,
debemos de realizar la adaptacion respectiva.

A continuacion, se enumeran las actividades principales a realizar:

o Realizar mantenimiento de la documentacion técnica de operacion de los
servicios de Tl.

¢ Revisién continua de las aplicaciones, sistemas de informacion y portales
web.

¢ Revision continua del sistema de copias de respaldo (backups).

¢ Revision y mantenimiento de los sistemas de soporte eléctrico del Centro
de Datos.
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Anexos:

Anexo 1
Anexo 2

Anexo 5

Metodologia aplicada a la gestién de riesgos.
Listado de aplicaciones y sistemas de informacion clasificados por
prioridad de atencién para la recuperacion de TIC

Listado de equipos del Centro de Datos y Gabinetes de
Comunicacion ciasificados por prioridad de atencion para ia
recuperacion de TIC.

Formatos del Plan de Contingencia Informatico y Recuperacion de
Servicios de Tecnologias de la Informacién y Comunicaciones por
evento de riesgo.

Formato de Control y certificacién de las Pruebas del Plan de
Contingencia y Recuperacioén de Servicios de Tecnologias de la
Informacién y Comunicaciones.



ANEXO 1
METODOLOGIA APLICADA A LA GESTION DE RIESGOS

1. Calculo de la Probabilidad de Ocurrencia de la Amenaza, Para realizar este calculo, se
toman en cuenta dos variables; "Ocurrencia” y “Percepcion’.

Se considera “ocurrencia” a la frecuencia en que se presentan los eventos a evaluar, sobre

de incidente

gue hayan afectade a la Sub Region Pacifico
e

directamente. Se considerd |a siguiente tabla de valores para el caicule:

Se presentd al menos una vez en los Ultimos 20 afios /

A
a
=
4
<
@
N

Nunca se presento

2 [Frecuente |Se preseni6 al menos una vez en los ultimos 10 afios

3 |Moderada |Se presentd mas de una vez en los ulfimos 5 afios

Se presentd por lo menos una vez al afio en los Ultimos 5
4  |Frecuente |afios

viuy
5 |Frecuente [Se presentd mas de una vez al mes en el ditimo afio

La "Percepcion” esta basada netamente en la sensacidn de los expertos, de que la amenaza en
cuestion podria ocurrir, se considerd la siguiente tabla de valores para el calculo:

« <= 1% probabilidad, o
1 |Muy Dificil  |* El acontecimiento requiere de circunstancias

avasmminmalae m
UI\UUPU]U' 1“'“9] ot

« .2 probabilidad es nula, incluse en un futuro a largo plazo

2 |Dificil * >1% 6 <=10% de probabilidad, o
» Puede ocurrir pero no sera anticipada

3 |Mediana [ >10% 6 <=50% de probabilidad, o
» Puede ocurrir en el mediano plazo

» >50% & <=75% de probabilidad, o
» Podria ocurrir anualmente

4 |Posible

«>(5% 0 100% de probabiiidad, ¢
5 Muy Posible |« El impacto esta ocurriendo ahora, o
« Podria ocurrir dentro de unos meses




8 fminist

2.

3.

C
S Gerenciade \ %,

2 Baje responden a un prograing de mantenimiento y responden a

Ay los ejercicios y pruebas realizadas.
i | Se cuenta con confroles que responden a un programa de
3 [Moderada mantenimiento y responden a los ejercicios y pruebas

Los valores definidos para la Ocurrencia y Percepcién son promediados y consolidados a fin
de obtener una Probabilidad de Ocurrencia consensuada, asociada a cada amenaza en
evaluacién.

Identificacion de las amenazas que se tomaran en cuenta para la evaluacion. De la
combinacion de las variables descritas se obtiene la Probabilidad Estimada, que sirve como
valor discriminatorio nara seleccionar que amenazas ee deherian svaluar para el alcance.

Aquellas que resultan en un nivel de probabilidad estimada insignificante, segtin la tabla
siguiente, no son tomados en cuenta.

Nivel de Probabilidad
“stimada

Interpretacié

Probabilidad de ocurrencia alta (Evaluacion de prioridad alta)

Probabilidad de ocurrencia intermedia (Eval. de prioridad baja)

{Probabilidad de ocurrencia muy baja (Eval. sin prioridad)
No se cree que ocurra (Desestimar evaluacion)

Calculo de la Probabilidad de Afectaciéon del Recurso. Se utiliza la siguiente tabla de valores
para el calculo:

Se cuenta con controles razonablemente suficientes gue
responden a un programa de mantenimiento (evaluados y
mejorados), se evidencia qgue han respondido a

aconiecimienios OCUifidos y ejercicios realizados

1 Improbable

Se cuenta con controles razonablemente suficientes que

Algunos controles se prueban esporadicamente, debido 2
4 |Alta gue no cuentan con un programa definido o de existir no se
cumpie con ei mismo.

Bajo nivel de coniroles o los controles existentes no son

) /
> Muy Alta efectivos o eficientes.




4. Calculo del Impacto del Recurso. Se utiliza la siguiente tabla de valores para el célculo:

1 |No significativo

2 [Menor Afecta hasta en 8 horas las operaciones de la sede evaluada.
3 [Moderado Afecta hasta en 24 horas las operaciones de la sede evaluada.
4  dayor Alecla hasla en 48 horas las operaciunes de la sede evaivada.

5 |Catastréfico

Afecta por mas de una semana las operaciones de la sede
evaluada.

5. Céalculo del Nivel de Riesgo. Se calcula considerando el mayor Nivel de Riesgo del
recurso afectado por la amenaza que se estd analizando. Para la identificacion del Nivel de
Riesgo se considera la siguiente matriz:

Muy Alta

Alta 4)
Moderada | (3)
Baja (2)
improbable | (1)

Riesgo no deseable, se requiere accidn correctiva

Riesgo no deseable que requiere de una accién
correctiva, pero se permite una discrecion de la gerencia
sobre los plazos y compromisos.

Riesgo aceptable con revisién de la direccion

Riesgo aceptable, pero sin revision.




LISTADG DE APLICACIONES Y SiSTEMAS DE INFORMACION GLASIFICADOS POR PRIORIDAD
DE ATENCION PARA LA RECUPERACION DE TIC
N° Sistema / Aplicativo Breve descripcién Area Usuaria MotBotl;de Tipo (Prioridad
El SIAF es un sistema aque
Sistema automatiza los  procedimientos
, | Integrado de | financieros hecesarios para registrar Todas las crv Eansitarin .
" | Administracién vy | los recursos publicos recaudados y areas. RO
Finanzas (SIAF) | aplicarlos a la concrecién de los
chijetivos del sector publico
El Sistema Integrado de Gestion
Sistema Administrativa- SIGA es una
Integrado de | herramienta informatica que
Gestion simglifica y automatiza los procescs Todas las
2 | Administrativa administrativos en una entidad del SqlserverEscritorio 1
Estado y que sigue las normas areas.
{SIGA)
establecidas por los Organos
Rectores de los Sistemas
Administrativos del Estado.
El modulo de planilla del sistema
PEGASUS es una herramienta para
(PEGASUS) manejar, aurnacenaf ¥ automau;ar Recursos L
modulo de planilla | Procesos de gestion de nomina | ymanos SqlservenEscritorio 2
como el pago de planilia, registro de
asistencia y contro! de vacaciones.
Sistema de El Sistema Tramite Documentario
_ es el que se encarga monitoreo, )
Gestion seguimiento  de  documentos Tramite Sciserver|  web 5
Documentaria internos entre las distintas areas ¢ |Documentario
(SISGEDO) ingresos de documentos externos.

;-’ oy Guienti} “?
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ANEXO 3

LISTADO DE EQUIFOS DEL. CENTRO DE DATOS Y GABINETES DE COMUNICACION
CLASIFICADOS POR PRIORIDAD DE ATENCION PARA LA RECUPERACION DE TIC

Tipo de -
N° p Rol Descripcion Prioridad
Equipo
> |servidor Vlrttfaliz:ado SIAF 1
Aplicacion
2 iServidor Virualizado 1
Aplicacion SIGA
Controlador d
3 Iservidor OO 899T € ISenvidor de dominio de red. (Directorio Activo, DNS). | 1
Dominio
4 Servidor Aplicacién Pegasus 2
5 [Servidor Servidor Web  |SISGEDO 2
e e ot Equipo de suministro eléctrico para servidores y -
O Ura ENeEirgia . . . “
equipos de comunicaciones
- - — 55 ! d
. flrfha.mman Acondicionamiento Al:f:xcondlcionado de precisién para el Centro de 5
14 |Switchs Comunicaciones [Switches. 2




ANEXO 4

FORMATOS DEL PLAN DE CONTINGENCIA INFORMATICO Y
RESTAURACION DE SERVICIOS DE TIC

: Terremoto /Sismo|

P I Y T e P
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Los sismos son movimientos en el interior de la tierra, que generan una liberacidn repentina de energia,
nue pronaga en farma da ondas provocando el movimiento del terreno.

Este evento incluye los siguientes elementos minimos identificados por la Sub Region Pacifico, los mismos que por
su haturaleza pueden ser considerados como parte afectada o causa de la contingencia:

Infraestructura:
- Oficinas y/o Centro de Datos Principal

Recursos Humanos
- Personal de la entidad.

b} Objetivo

Necer las acciones gue se ejecutaran ante un sismo a fin de minimizar el tiempo de interrupcién de las

ey
5100 pards
; ?,u'fa)“‘?ﬁ g,na! Encargado
Bi Bt 6 de Comando de Continuidad Qperativa de la Sub Regl n amflco, es quien debe dar los lineamientos y dar,
& Mtﬁ*.cnto a las Condiciones de Prevencién de Riesgo del presente Plan. Por su parte, el Equipo de Prevencidn

TTE’debe realizar |as acciones descritas en el punto f}.

e) Condiciones de Prevencidn de Riesgo

- inspecciones de seguridad realizadas periddicamente.

- Contar con un plan de evacuacién de las instalaciones de la Sub Regidn Pacifico, el mismo que debe ser de
conocimiento de todo el personal que labora en todas las sedes.

- Danliaasd An 1 Ao mismriimaidm mmm [n ki slmaaiA moldm Fmdda Al varaman] A
l\calu.auu n de simulacros de cvauuamu"’l con |a war u..lpauuu e todo et Perstina G

- Conformacion de las brigadas de emergencia, y capacitarlas semestraimente.
- Mantenimiento de las salidas libres de obstéculos.




- Sefializacién de las zonas seguras y las salidas de emergencia.
- Fuhciohamiento de las luces de emergencia.
- Definicidn de los puntos de reunién en caso de evacuacioh,

f) Acciones del Equipo de Prevencion de TIC

- Evaluar en coordinacién con el Grupo de Comando de Continuidad Operativa el amblente para el Centro de
Datos, en el sitio alterno.

- Establecer, organizar, ejecutar y supervisar procedimientos de respaldo y restauracion de informacion base de
datos, cédigo fuentes y ejecutables.

- Programar, supervisar el mantenimiento preventivo a los equipos componentes del Centro de Datos.

- Mantener actualizado el inventario hardware y software utilizado en el Centro de Datos de la entidad.

- Lievar un controi de versiones de las fuentes de Ios sisiemas de informacion y portales de ia entidad.

2. PLAN DE EJECUCION

a) Eventos que activan la contingencia
La contingencia se activard al ocurtir un sismo. £l proceso de contingencia se activard inmediatamente después
de ocurrir el evento.

b) Procesos Relacionados antes del evento

- Tener la lista actualizada de |os servidores por Direcciones y/u Oficinas.

- Mantenimiento del orden y limpieza de los ambientes de la sede central y Centro de Datos.
- Inspecciones trimestrales de seguridad externa.

- Realizacién de simulacros internos en horarios gue no afecten las actividades.

¢} Personal que autoriza la contingencia informatica
El/La Coordinador/a de Continuidad de TIC.

Wconectar el fluido eléctrico y cerrar las llaves de gas u otros liquidos inflamables si corresponde.
< EVaguar las oficinas de acuerdo a las disposiciones de los Brigadistas de Evacuacidn, utilizando las rutas
fidas durante los simulacros. Considerar las escaleras de emergencia, sefializacidn de rutas, zonas de

~
ey
3
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agy! pau iento del personal, etc. Por ningun motlvo utlhzar los ascensores
4)(

ejarse de Ias lunas (ventanas) para evitar sufrir cortes por roturas y/o desprendimiento de trozos de vidrio.
valuacién de los dafios ocasionados por el sismo sobre las instalaciones fisicas, ambientes de trabajo,
estanterfas, instalaciones eléctricas, documentos, etc.

- Inventario general de documentacidn, personal, equipos, etc. y/o recursos afectados, indicando el estado de
operatividad de {os mismos.
- Limpieza de las areas afectadas por el sismo. En todo momento se coordinard con personal de mantenimiento de ia
Sub Regidn Pacifico, para las acciones que deban ser efectuadas por ellos.
En caso se requiera la habilitacién del ambiente provisional alterno para restablecer la funcién de los ambientes
afectados, el/la jefe /a del drea de modernizacién institucional e informatica deberd coordinar con el/la Sub gerente de

sos /o de
50574 a de la OGA.




f) Duracién

Los procesos de evacuacién del personal del SUB REGION PACIFICO deberén ser calmados y demorar S minutos como
maximo.

La duracion tolat del evenio dependerd del grado del sismo, ia probabilidad de réplicas y lus dafius a ia infraeslbructura.

3. PLAN DE RECUPERACION

a) Personal Encargado
El nersonal encargado es el/la Coordinador/a de Continuidad de TIC y el Equipo de Restauracién de TIC, cuyo rol
principal es asegurar el normal desarrollo de los servicios y operaciones de Tl de |a Sub Regién Pacifico.

B Mo sl o s
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El plan de recuperacién esta orientado a recuperar en el menor tiempo posible las actividades afectadas durante la
interrupcion del servicio.

En caso, el evento haya sido de considerable magnitud, se debera:

- Verificar la disponibHidad de recursos para la contingencia como: manuales técnicos de instalacion del sistema de
informacldn, almacenamiento de datos, sistemas comunicacién, hardware, y copias de respaido.
- Movilizar los equipos de respaldo al sitio alterno de recuperacién.

-Establecer contacto con los proveedores clave y terceros para proporcionar instrucciones inmediatas y/o notificarles
cualquier requisito de ayuda sobre la recuperacidn de negocio.

- Supervisar el progreso de las operaciones de recuperacién y de servicios de Tl y mantener informado al Grupo de
Comando de Continuidad Operativa.

- Restauracidn de los servicios y operaciones de Tl en el sitio alterno. £ Equipo de restauracién de TIC restaurarén el
espacio de trabajo para permitir gue el personal critico de la oficina pueda operar, para lo cual deberdn:

o Ejecutar los procedimientos de recuperacion de la plataforma tecnoldgica.

o Verificar que las aplicaciones criticas se hayan recuperado y estén funcionando correctamente.

lﬁrmar los puntos de recuperacién de datos de las aplicaciones. o Verificar que las funcionalidades de
migdcacion estdn funcionando correctamente.

Bhr que equlpos basicos como escdner, impresora estén disponibles y operacionales para dar soporte a los

G0,

. .
o, lasa !!racmnes \ !as teiecemumcacsenes estdn ﬁmrmnandv segun

d) Desactivacion del Plan de Contingencia
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las acciones descritas en el presente Plan de Recuperacion, mediante una comunicacidn electrdnica al Grupo de

Comando de Continuidad Operativa.

e) Proceso de Actualizacion
El proceso de actualizacidn serd en base al informe presentado por el/la Coordinador/a de Continuidad de TIC,




UB REGION PACIFICO

1. PLAN DE PREVENCION

'z

a) Descripcion

[oR

el evento

malware.

El malware es un software malicioso o software malintencionado, que tiene como objetivo infiltrarse o dafiar una
computadora o sistema de informacién sin el consentimiento de su propietario, eliminando datos del equipo. incluye
virus, gusanos, troyanos, keyloggers, botnets, ransomwares o secuestradores, spyware, adware, hijackers,
keyloggers, rootkits, bootkits, rogues, etc.

Sub Regidn Ancash, los mismos gue por

de la contingencia, los cuales se muestran a
conhtinuacion:

Hardware
- Servidores,
- Estaciones de Trabajo.

Software
- Software Base,
- Sistemas de informacidn, aplicativos y portales de la Sub Regidn Pacifico.

b) Objetiva
Restaurar la operatividad de los equipos y servicios después de eliminar los malware o reinstalar las aplicaciones
dafiadas.

M#p\se puede darse en cualquiera de Ios servidores v estaciones ubicadas en el Centro de Datosy enla
~principal de la Sub Regidn Pacifico.

[e¥a)-?

Biehal Encargado
}1§§E'TOPO de Prevencidn de TIC es el responsable del correcto funcionamiento de los servidores, estaciones de

Jstemas de informacion y servicios de T de acuerdo a sus perfiles.
PLCANT
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de trabajo.

- Aplicacién de filtros para restriccién de correo entrante, y revisién de archivos adjuntos en [os correos y asl
prevenir la infeccién de los terminales de trabajo por virus.

- Contar con antivirus instalados en cada estacion de trabajo, el mismo que debe estar actualizado

permanentemente.
- Contar con equipos de respaldo ante pasibles fallas de las estaclones y servidores, para su reemplazo provisional

hasta su desinfeccion y habilitacién.
riccion del acceso a Internet a las estaciones de trabajo que por su uso ho lo requieran.




- Eliminacién o restticcién de lectoras y/o quemadores de CD en estaciones de trabajo que no lo requieran.

- Deshabliitacion de los puertos de comunicacidn USE en ias estaciones de trabajo que no jos requieran habilitados,
para prevenir la conexién de unidades de almacenamiento externo.

- Capacitacion al personal de AMII, sobre Ethical Hacking a las Bases de Datos, Sistemas Operativos, Servidores y
Sistemnas Informaticos.

- Ejecucién de atagues de Hacking Etico por terceros especializados.

f) Acciones del Equipo de Prevencion de TIC

- Establecer, organizar, ejecutar y supervisar procedimientos de respaldo de informacidn de la informacién procesada
y almacenada en el Centro de Datos.

- Llevar un control de versiones de las fuentes de los sistemas de informacidn y portales de la entidad.

- Realizar pruebas de restauracién de la informacién almacenada en los repositorios y bases de datos.

- Documentar y validar los manuales de restauracion de los sistemas de informacion en produccion.

2. PLAN DE EJECUCION

a) Eventos gue activan la Contingencia
- Mensajes de error durante la ejecucidn de programas.
- Lentitud en el acceso a las aplicaciones.
- Falla general en el equipo (sistema operativo, aplicaciones).

b) Procesos relacionados antes del evento
Cualquier proceso relacionado con el uso de las aplicaciones en los servidores y en las estaciones de trabajo.

¢) Personal gue autoriza la contingencia
El/La Coordinador/a de Continuidad de TIC v el/la Oficial de Seguridad de [a Informacion pueden activar la
contingencla.

% cargado

n‘ apimergencia de TIC,

§e#n de las actividades después de activar la contingencla

sconectar o retirar de la red de datos de la Sub Regién Ancash, el servidor o |a estacién infectada o vulnerada.
f";:\}-*“\l’ tifjcar st ef equIpo se encuentra infectado, utiizando un detector de maiware/virus actualizado. kn ei caso de
¥ ones, verificar si el cédigo o la informacion de las bases de datos ha sido alterada.

rgal de ser necesario el origen de la infeccion u ataque {(archivo infectado, correo electrdnico, hacking, ete.

N @a dar la muestra del virus detectado y remitirlo al proveedor del antivirus utilizado. En el caso de hacking a
é%p war‘mnpq se debe guardar el archivo madificado, a nivel de software v hase de datos.

liminar el agente causante de la infeccidn, es decir, remover el malware/\nrus del sistema.
robar el sistema.

) Duracidn
La duracién det evento no deherd ser mayor DOS HORAS en caso se confarme la presencla de un virus en estaciones de
trabajo y de CUATRO HORAS en servidores de red. Esperar la indicacion del personal de soporte técnico para reanudar
el trabajo.




3. PLAN DE RECUPERACION

a) Personal Encargado
El equipo de restauracion de TIC, luego de restaurar el correcto funcionamiento del servidor, estacién de trabajo {PC,
laptop), sistemas de informacidn y portales web, coordinard con el usuario responsable del mismo y/o director del drea
para reanudar las labores de trabajo con el equipo o sistema que fue afectado.

b) Descripcidn de actividades
Se informara a él/la director/a de AMII de 1a Sub Regidn Pacifico el tipo de malware/virus, o tipo de ataque encontrado
y el procedimiento usado para removerio.
Ectac actividades dehen antgmphr como minima:
- Instalacién y puesta a punto de un cémputo compatible y hardware necesarios para la instalacién del sistema de
mformac:lon con las caracterfsticas minimas exigidas.

w1t r'lArI 1t meamfimriaramiAn Aal ciekama Aanaratriva
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sistema de informacion a recuperar.

- Instalacién y configuracién del sistema de informacién v el motor de la base de datos, con sus respectivas
librerias y niveles de seguridad.

- Instalacion de aplicaciones adicionales necesarias para el funcionamiento del sistema de informacion.

- Realizacién de fa restauracién de la base de datos con la Gltima copia de seguridad disponible (Restore).

- Reinicio del servicia, prueba y afinamiento del sistema de informacidn.

- Conectar el servidor o la estacion a la red de la Sub Region Pacifico.

- Efectuar las pruebas necesarias con el usuario final de los equipos y/o sistemas de informacién afectados.
- Solicitar la conformidad de la restauracion realizada del equipo y o sistema de informacion afectado.

- Comunicar el restablecimiento del servicio

c) Mecawﬁmos de Comprobacidn

accioneb tomadas.

d} Desact|vacién del Plan de Contingencia
Con el aviso de el/ia Coordinador/a de Continuidad de TiC del SUB REGION PACIFICO, se desactivara ei presente Pian.
e} Proceso de Actualizacion
Ei probiema de infeccion o aiteracion presentado en ia estacion de trabajo y/o servidor de red, en base ai informe que
dgescribe los problemas presentados, se determinardn ias acciones de prevencién a tomar.




1. PLAN DE PREVENCION

OB

a) Descripcion del evento

El hardware de servidores es el recurso principal para almacenar, procesar y proteger los datos, permitiendo acceso
coniroiado y procesamiento de transacciones rapido para cumpiir con ios requisitos de ias apiicaciones de ia entidad.

El software

En ausencia del mismo, los sistemas de informacion que dependen del mismo no pueden funcionar, siendo la

parte afectada o causa de la contingencia, los cuales se muestran a continuacion:

Hardware
- Servidores de Base de Datos, Anlicaciones, Archivos
- Storage

Software
- Aplicativos usados por SUB REGION PACIFICO y de servicio al ciudadano

Informacion
- Informacion contenida en base de datos,
- Informacion contenida en repositorios de informacidn

e) Condiciones de Prevencidn de Riesgo

!
~' Revision periédica de los registros (logs) de los servidores, para prevenir mal funcionamiento de los mismos.
- Contar con los backups diarios de datos de las aplicaciones en desarrollo/produccién de la entidad, asi como de

fas imégenes de los servidores.

- Contar con servicios de soporte y mantenimiento gque cantemple actividades de prevencion, revision del sistema

¥y mantenimiento general.

- Disponer de servidores de bases de datos de contingencia, con la instalacién det motor de base de datos.
/-%:ner de servidores de Aplicaciones de cantingencia, con software de instalacian tamcat, Jboss, wildfly.
REGID,
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f) Acciones del Equipo de Prevencidn de TIC
- Establecer, organizar, ejecutar y supervisar procedimientos de respaldo y restauracion de informacion.
- Programar, supervisar el mantenimiento preventivo a los equipos componentes del Centro de Datos.
- Mantener actualizado el inventario hardware y soitware utilizado en ei Centro de Datos de ia entidad.
- Realizar monitoreo del funcionamiento de los servidores instalados en el Centro de Datos para su correcto
funcionamiento.
- Realizar revisiones de obsolescencia tecnoldgica de los servidores y componentes internos de forma anual,

2. PLAN DE PREVENCION

a) Eventos que activan la Contingencla
- Fallas en la conexién. Indisponibilidad del sistema de informacién y/o aplicativo.
- Identificacion de falla en la pantalla de las estaciones de trabajo y/o servidores de aplicaciones.

b} Procesos Relacionados antes del evento
Disponibliidad de las copias de respaldo.
Disponibilidad de instaladores de sistemas operativos y motor de base de datos.

¢} Personal gue autoriza |a contingencia
El/La Coordinador/a de Continuidad de TIC debe activar la contingencia.

d) Descripcion de las actividades después de activar la contingencia
- Realizar la revision del servidor averiado, buscando un recurso de reemplazo
- verificando que dicho equipo cuente con garantfa, de lo contrario se implementara un nuevo servidor virtual

\citar las cintas de respaldo para poder proceder a la restauracian de la informacion aimacenada en el
gdor averiado.

y: e Restauracién de TIC, luego de validar la correccidn del problema de acceso a los servidores, y el/la
ﬁ’@ﬁ]‘ Pj’ ior/a de Continuidad de TIC informara a ios directores y/o directores de dreas para ia reanudacion de ias
operaciones de los servicios afectados en el servidor averiado.

b} Desdripcion de actividades
El plan de recuperacién estaré orientado a recuperar en el menor tiempo posible las actividades afectadas durante la
interrupcion del servicio afectado por falla de los servidores.

Se debe realizar coma minimo las siguientes actividades:
~ Instalacién y puesta a punto de un cémputo compatible y hardware necesarios para la instalacién del sistema
__de informacién con las caracteristicas minimas exigidas.




- Instalacién y configuracién del sistema operativo, drivers y servicios necesarios para el funcionamiento del
sistema de informacién a recuperar.

- Instalacion y configuracién del sistema de informacion y el motor de la base de datos, con sus respectivas
itbrerias y niveles de segundad,

- Proceder a la restauracion de las copias de respaldo, de la informacién de los servidores afectados.

- Verificar que la data y los aplicativas se hayan restaurado correctamente.

- Ejecutar pruebas de acceso a |os sistemas y aplicaciones.

- Brindar los permisos de acceso a los usuarios finales.

- Remitir un mensaje electrénico a los usuarios del SUB REGION PACIFICO informando la reanudacién de los

servicios.

En funcidn a esto, se tomaran las medidas preventivas del caso y se revisard el plan de contingencia para
actualizarlo en caso sea necesario.

¢} Mecanismos de Comprobacidn
Se registrara el incidente en ei Sistema de Gestion de Tickets utilizado por la Mesa de Ayuda y Soporte Técnico de la
AMI|, precisando las acciones realizadas.

El/La Especialista en Redes y Comunicaciones, presentard un informe a el/la Director/a de AMII, explicando qgue parte
del servicio u operaciones se han visto afectadas, y cudles son las acciones tomadas.

de sl/la Caonrdinador/a de Continuidad de TIC, se desactivara el nresente Plan.

n nacialicta an Radeg v Comunicaciones
R / pacialist edes y Comunicacion e
e
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1. PLAN DE PREVENCION

a) Descripcidn del evento
Falla general del suministro de energla eléctrica en el Centro de Datos o sede principal de la entidad.

Este evento incluye los siguientes elementos minimos identificados por 1a Sub Regién Pacifico, los mismos que
por su naturaleza pueden ser considerados como parte atectada o causa de la contingencia:

Servicios Pablicos:
- Suministro de Energia Eléctrica

Hardware
- Servidores y sistema de almacenamiento de informacién {storage)
- Estaciones de Trabajo
- Equipos de Comunicaciones

Equipos Diversos
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d) Pergonal Encargado
El/La director/a de la Oficina de Abastecimiento de la 0GAy el/la Coordinador/a de Continuidad de TIC soin los
responsables de realizar las coordinaciones para restablecer el suministro de energla eléctrica. El Equipo de

Pravencian de TIC debe realizar las acciones descritag an el nunto f).
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- Equipos UPS cuentan con mantenimiento preventivo y con suficiente energia para soportar una operacion

continua de 30 minutos como minimo. El tiempoe variara de acuerdo a la funcidn que cumplan los equipos

HinC
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- Capacidad de los UPS para proteger los servidores de archivos, base de datos y aplicaciones, previniendo la
pérdida de datos durante las labores. La autonomfa del equipo UPS no debera ser menor a 30 minutos.

- Disponibilidad de UPS para proteger los equipos de vigilancia {camaras, sistemas de grabacién) y de control de
acceso a las instalaciones del SUB REGION PACIFICO (puertas, contactos magnéticos, etc.)

- Verificacién del cableado eléctrico de todas las sedes del Ministerio del Ambiente, una vez por afio.
- Instalacién de luces de emergencia con tolerancia de 15 minutos, accionados automaticamente al producirse
el corte de fluido eléctrico, los cuales deben estar instalados en los ambientes criticos.

f} Acciones del Equipo de Prevencion de TIC
- Revisar periddicamente y de forma conjunta con el drea de Servicios Generales las instalaciones eléctricas del Centro
de Datos y Sede principal de la entidad.
- Coordinar y supervisar el mantenimiento preventivo de pozos a tierra, aire acondicionado de precision del Centro
de Datos, UPS, transformador y del gabinete de baterias trimestralmente.

»

~ Verificar que la red eléctrica utilizada en el Centro de Datos y la red de cdmputo de la sede principal sea estabilizada.

caso ho existan so Aahe gactinnar la i la amantaridn e In rnnne:srlrin con el Area rognectiva
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- Revisar la presencia de exceso de humedad en |a sala de energfa del centro de datos de! Ministerio del Ambiente.

a) Eventos que activan la contingencia
Corte de suministre de energia eléctrica en los ambientes del SUB REGION PACIFICO.

b) Procesos Relacionados antes del evento
ier actividad de servicio dentro de las instalaciones.

ue autoriza la contingencia
ctar/a de OGA y/o Coordinador de Continutdad de TIC puaden activar la contingencia.

tripcion de ias actividades después de activar la contingencia

- Informar a el/la Director/a de la Oficina de Abastecimiento del prablema presentado.
/’:’F\Jﬁ’} nicar a la empresa prestadora de servicios de energla eléctrica la falta de energla.
Dar E’ﬁso de! corte de energfa eléctrica en forma oportuna a todas las 4reas del SUB REGION PACIFICO y coordinar
15 necesarias.
aidades atectadas poi la Talta de Uso de aplicaciones, deberan iniciai sUs procesos de contingendia a fin de no
s operaciones en curso.
] e! caso de los eqguipos que entren en funcionamiento automético con UPS’s, se deberd menitorear el tiempo de
autﬁanomia del equipo y no exceder el indicado anteriormente.
- Eh caso la interrupcidn de energia en el Centro de Datos sea mayor a dos (02) horas, se deberédn apagar los equipos
en forma ordenada mientras funcione el UPS y hasta que regrese el fluido eléctrico.

e) Duracion
El tiempo méximo de duracién de la contingencia dependera del Proveedor externo de energla eléctrica.

3. PLAN DE RECUPERACION

a) Personal Encargado
El Equipo de Restauracién de TIC, quienes se encargaran de realizar las acciones de recuperacion hecesarias.




b} Descripcidn de actividades
El evento serd evaluado y registrado de ser necesario en el formato de incidentes de seguridad de |a informacion,
Se debe realizar como minimo las siguientes actividades:

- Al retorno de la energia comercial se verificaréd por el lapso de media hora que no haya Interrupciones o fluctuaciones
de energia.

- Proceder a encender ia piataforma tecnoidgica ordenadamente de acuerdo ai siguiente detaiie:

- Equipos de Comunicaciones {router, switches core, switches de acceso}

- Equipos de almacenamiento (storage)

- Servidores fisicos por orden de pricridad

- Servidores virtuales por orden de prioridad

- La contingencia finaliza cuando retorna la energfa eléctrica y todos los equipos se encuentran operativos brindando
servicio.

¢) Mecanismos de Comprobacion.
El/La Especialista en Redes y Comunicaciones presentara un informe a el/la Director/a de la AMII, explicando que parte
del servicio, equipos u operaciones de tecnologfa de la informacién han fallado y cudles son las acciones correctivas y/o
preventivas a reaiizar.

Este informe deberd ser elevado al Grupo de Comando de Continuidad Operativa del SUB REGION PACIFICO.

d) Desactivacidn del Plan de Contingencia

El/La Coordinador de Continuidad de TIC desactivard el Plan de Contingencia una vez que se recupere la funcionalidad
del suministra eléctrico v la operatividad de los sistemas v servicios de tecnologia de la informacidn.

£ sub Gurentiz de
Jaministighion




